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Was ist das Darknet?

e Zugang Uber TOR-Browser (.onion)

* VVersteckte, nicht frei zugangliche Internetseiten, ,hidden
services”

e Kombinierbar mit verschliisselter Kommunikation
* Urspriinglich entwickelt fur Dissidenten etc.

* Auch nutzbar fur illegale Angebote:

* Internet- und Kreditkartenbetrug, Drogen- und
Waffenhandel
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Darknet-Marktplatze fur illegale Waren

Marktplatze (DNM) bringen Verkaufer und Kaufer anonym
zusammen

Betreiber nehmen Gebuhren, bieten Treuhandservice,
schlichten Dispute und betreiben ein Online-Forum fur
Diskussionen und Handlerbewertungen

Verkaufer versenden per Post, bezahlt wird in Bitcoin oder
anderen ,,Cryptocurrencies”

Relativ hohe Qualitat der Drogen, gleichzeitig aber auch
gewisses Betrugsrisiko
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Name Price
-10g- *~Freddy’s Best~" AAA++-Quality 0.55553086
Freddy s Best from Dutch Passion Seedbank Amount: 10g Freddy was one of Dutch Passions original B'TC
‘Masters At Work', he is now retired but his legacy lives on. Freddy's Best was his lastvariety ...
-5g-*~OG Kush~*Hydroponik-AA+Quality 0.31100728
OG Kush Originally from Northern California, this cannabis strain has quickly become known around the B.TC
world for its distinct aroma and strong effects. OG Kush is a very unique strain that can't ...
-2g- *~Freddy’s Best~* AAA++-Quality 0.14666014
Freddy s Best from Dutch Passion Seedbank This small amount only for a short time... promotion action B-TC
Amount: 2g Freddy was one of Dutch Passions original ‘Masters At Work', he is now retired ...
-5g- *~Freddy’s Best~* AAA++-Quality 0.33331851
Freddy's Best from Dutch Passion Seedbank Amount: 5g Freddy was one of Dutch Passions original B'TC
‘Masters At Work’, he is now retired but his legacy lives on. Freddy's Bestwas his lastvariety ...
-10g-*~0OG Kush~*Hydroponik-AA+Quality 0.55553086
OG Kush Originally from Northern California, this cannabis strain has quickly become known around the B;I'C
world for its distinct aroma and strong effects. OG Kush is a very unique strain that can't ...
2 gr Moby Dick (escrow) 016443713
Moby Dick. SHIPPING INCLUDED We are happy to welcome back the great Moby Dick. It is a saltiva B-TC
dominant hybrid with a nice sweet and sour taste and smell. A nice smoke after a day off work. ...
2 gr Amnesia Haze (escrow) 0.17385893
2 gr Amnesia Haze SHIPPING INCLUDED! Escrow It is a nice bio-grown Amnesia Haze, with the well B-TC
known sour taste and smell. Effectis heavy and we experience the most effectin our heads :) ...
2 Gr Enemy of the State (Escrow) 0.14563797
Enemy of the State SHIPPING INCLUDED! This is an indica strain, really a real sweet weed as well in B-TC
smell as in taste. The effectis more in your body then your head. A real nice old-skool ...
5 Gr White Island Bio FE 042220345
Perfect for medical use 5 Gr. White Island from the Grower. AAA Grade Coffee Shop Quality. All orders will B-TC
be shipped for free! This is FE Order..Please Release Escrow or your Order get Cancell ...
5 Gr White Island Bio NO FE 0.43008044
Perfect for medical use 5 Gr. White Island from the Grower. AAA Grade Coffee Shop Quality. All orders will B'TC
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Forschung: DROK — Projekt
Drogen und organisierte Kriminalitat

Online-Erhebung:

e Quantitative Befragung zum Drogenerwerb durch
Konsument_innen

Foren-Analyse:

* Qualitative Inhaltsanalyse von Diskussionen und
Kommentaren
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Online-Erhebung zum Drogenerwerb durch Konsument_innen

 Hauptthemen: Pravalenz, Social Supply, Beziehung zu Dealern, und
Online-Bestellungen

e 2.833 Teilnehmer_innen (hauptsachlich aus Deutschland)

e 15% Teilnehmerinnen, 85% Teilnehmer

e Durchschnittsalter: 27,4 Jahre; Median 24 Jahre; Spanne: 14 — 66
Jahre

* Allgemein hoher Bildungsstand > grof8tenteils sozial integrierte
Konsument_innen

 20% mit Erfahrung bei Online-Bestellungen
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Subsample der Online-Erfahrenen

562 Teilnehmer_innen (20%) berichten vom Drogenkauf im
Internet / Darknet

* 14% aller Frauen und 21% aller Manner berichten vom
Drogenkauf im Internet / Darknet

 Durchschnittsalter: 25,3 Jahre; Median 24 Jahre
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Pravalenzen fiir versch. Drogen im gesamten Sample

Lebenszelt

87 20 20 9 0,3 1 2 6 6

37 - o8 01 - 03 01 - -
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Genutzte Bezugsquellen (Lebenszeit)

Cannabis Ecstasy Crystal
(n=2812) |(n=1653) (h=1183) |(n=100) (n=349)
m 86 77 76 74 49 59 67 73
75 54 53 39 27 46 39 39
13 36 26 11 4 2 9 15
36 12 11 14 31 38 12 5
m 34 2 2 3 3 9 6 3
w 12 12 9 6 - 8 5 14
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Pravalenzen im Subsample der Online-Erfahrenen

Online- Ja Nein Chi? Ja Nein Chi?
SHGEE S (n=562)  (n=2271) (n=562)  (n=2271)

100 99 3,0 n.s. 85 87 1,9 n.s.
78 55 98,0%** 33 17 73,4%**
73 55 63,0%** 29 17 39,4%**
Kokain  [NENL 40 14,1%%* 14 7 21,9%**
m 10 7 6,9%* 2 0,8 9,6%*

18 11 20,7*** 3 1 9,9%*

1D 35 85,7%** 14 4 68,9%**
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Haufigkeiten der Online-Bestellungen
(Lebenszeit-Pravalenz / Subsample; %)

Cannabis Ecstasy Crystal
(n=539) (n=408) (n=93)

11 7 6 3 == 2 == 5

Mehrals [3 2 2 0,4 -- 10 1 2
20 Mal



~ + — 2018
c e S e o gllg_ckll! New Aspects and Developments in - CREATIONAL DRUG

13. - 14. September, Medical University of , Austria

Quellen und Griinde fiir Online-Bestellungen

* 58% Einkaufe bei DNMs; 36% separate Vendorshops; 14%
Forum mit Handelssektion
* 5 meistgenannte Grinde
— GroRere Auswahl > 55%
— Bessere Qualitat > 54%
— Rating und Feedback > 45%
— Geringerer Preis > 42%
— Neugier >41%
e Rating ist flir 93% (sehr) wichtig



- 2018
c h e c k I! ! New Aspects and Developments in CREATIONAL 'RUG

— 13. - 14. September, Medical University of , Austria

.‘m CENTRE FOR DRUG RESEARCH

Personliche SicherheitsmaBRnahmen und Vorstellungen

Personliche Sicherheitsmallnahmen:

* Tor-Browser: 74%

Bitcoin: 66%

Verschlisselte Kommunikation: 48%

Treuhand, Multi-Signature-Verfahren, verschlisselter Log-In, Bitcoin-Mixer

werden weniger genutzt

Vorstellungen subjektiver Sicherheit:

 Gewalt: 84% ,,online sicherer”

e Qualitat: 71% ,,online besser”

» Strafverfolgung: 38% ,,online sicherer”; 44% ,,gleiches Risiko“; 18% ,,online
weniger sicher” > Ggf. nicht mehr aktuell

)
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Zwischenfazit zur Online-Erhebung

* Erfahrene Drogenkonsument_innen kaufen im Darknet

* Grolltenteils zum ausprobieren bzw. aus Neugier

* Einige sind regelmalige Besteller _innen

e Kaufer_innen fuhlen sich sicherer auf als dem traditionellen Markt, aber nicht
unbedingt mit Blick auf Strafverfolgung

e Bezuglich Kaufentscheidung: Abwagung von Vertrauen und Risiko >
Forenanalyse
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Foren-Analyse

e Untersuchungsgegenstand: Darknet-Foren, Kriminalitatsforen

* Methode: Selektives Sampling wegen vordefinierter Kategorien:
Vertrauen, Gewalt und Logistik

* Methodische und inhaltliche Schwierigkeiten:
* Hoher, aber kaum verifizierbarer Informationsgehalt
* Amorphe Quellen, mobile Teilnehmer
* Diskursive und narrative Elemente
* Teilnehmer konnen Interesse an Fehlinformationen haben

* Codiert und ausgewertet, Veroffentlichungsphase

)

K
L wF
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Fallbeispiel BULLSEYE (deutscher GrolRdealer auf Agora):

Freundlicher und geradliniger erster Auftritt (auf Englisch)

Direkte Ansprache von potenziellen GrolSkunden

Handelsmodalitaten: ,Updates”, ,,Goods in Stock®, ,Shipping u.a.

Freundliche und direkte Antworten an die ersten Foristen (Kunden)

Sample-Angebot und Einflihrungspreise (Cannabis)

e Erste Kunden bedient, Feedback erwiinscht

 Erstes Feedback von Kunden aus aller Welt (Irland, Naher Osten)
* Erfolgreicher Handel von Juni 2014 bis April 2015

* Danach Probleme, entweder Exit-Scam oder von Agora-Admins aus dem
Geschaft gedrangt oder Strafverfolgung: Konto gesperrt, Auftritt wird
unfreundlich, Kunden unzufrieden, abruptes Ende der Handelstatigkeit
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Vertrauen und Risiko

Vertrauen und Risiko sind komplementar (Luhmann)

DNMs dienen der Steigerung von Vertrauen und der Reduzierung von Risiko
Reduzierung des Risikos der Entdeckung und der Strafverfolgung
Reduzierung der Risiken des Schwarzmarktes: Gewalt, Betrug, Qualitat
Steigerung von Vertrauen durch Anonymitat, Treuhandkonto und
personlichem Verhalten

,ouching” und ,Shilling” als besondere Kategorien:
— Fur jemanden (z.B. einen Handler) oder etwas (z.B. Produktqualitat) birgen >
Vouching
— , Lockvogel” fir neue Kunden bzw. Unterstitzer bei Streit mittels Forenbeitragen
von Zweitkonto oder Freunden > Shilling
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Logistik

Logistik ist materiell und digital, sogenannte ,,Operational Security”
(Opsec)

* Anonymitat wahren, verschwiegen sein

Verschliisselte Kommunikation, insbesondere Ubermittlung der
Adresse

Tarnung der Postsendung, sogenanntes , Stealth”

Sicherer Briefkasten insbesondere bei groReren Bestellungen
Sicherer Umgang mit Bitcoin, z.B. ,Coin-Mixer“ und ,,Cash-Out”
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Konflikte / Streit

 Handel auf DMNs ist gewaltfrei, stattdessen Konflikt und Streit

* Fehlende Lieferungen, schlechte Qualitat, schlechte Operational Security
fihren zu Streit

 Admins als Vermittler, sog. ,,Support-Ticket” bzw. , dispute”

* Schlechtes Rating oder kritischer Forenbeitrag

* Vendor versendet neu, ggf. Ausfall geteilt (50:50), sog. ,,refund” oder

resend”
e Oft unklar, wer Recht hat bzw. wer wen betrigen will
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Fazit

* Digital vermittelte soziale ,Figuration” (N. Elias) von Teilnehmern

* Handel auf DMNs ist eine effiziente Umgehung des Drogenverbots mit
bedeutenden Vorteilen und begrenzten Nachteilen fir Handler und
Kunden >> zweckrational

* Entstehung einer Darknet-Community >> wertrational

* Selbstregulierung des Marktes, Reduzierung von Risiken, Mdgleichkeiten
zur Schadensminimierung

e Kritisch: Zusammenwachsen von Markten (Drogen, Kreditkartenbetrug,
Waffen), vereinfachter Einstieg in den Handel

* Neuer Konsumententyp?
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